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นโยบายความม่ันคงปลอดภยัด้านเทคโนโลยสีารสนเทศ 

เพื่อให้ระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ของบริษัท ออริจิน้ พร็อพเพอร์ตี ้จํากัด 
(มหาชน)  บริษัทย่อย และบริษัทในเครือที่ใช้ระบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ร่วมกนั เป็นไปอย่าง
เหมาะสม มีความมัน่คงปลอดภยัและสามารถสนบัสนนุการดําเนินงานของบริษัทได้อย่างต่อเนื่อง มีการใช้งานระบบใน
ลกัษณะที่ถกูต้องสอดคล้องกบัข้อกําหนดของกฎหมายวา่ด้วยการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ และกฎหมายอื่นที่
เก่ียวข้อง รวมทัง้เป็นการปอ้งกนัภยัคกุคามที่อาจก่อให้เกิดความเสยีหายแก่บริษัท บริษัทฯ จึงกําหนดนโยบายความมัน่คง
ปลอดภยัด้านเทคโนสารสนเทศ ดงันี ้

ค านิยาม 
คํานิยามในสว่นนีเ้ป็นการให้คําจํากดัความสาํหรับศพัท์ทีใ่ช้งานในนโยบายและแนวปฏิบตัใินการรักษาความมัน่คง 
ปลอดภยัด้านเทคโนโลยีสารสนเทศฉบบันี ้เพื่อให้มีความหมายทีช่ดัเจนและเข้าใจตรงกนั 

“บริษัท” หมายความวา่ บริษัท ออริจิน้ พร็อพเพอร์ตี ้ จํากดั (มหาชน) บริษัทยอ่ย และบริษัทในเครือ ที่ใช้ระบบสารสนเทศ 
และระบบเครือขา่ยและคอมพวิเตอร์ร่วมกนั 

“ฝ่ายทรัพยากรบุคคล” หมายความวา่ ฝ่ายทรัพยากรบคุคล ของ บริษัท ออริจิน้ พร็อพเพอร์ตี ้จํากดั (มหาชน) 

“ส่วนเทคโนโลยสีารสนเทศ” หมายความวา่ สว่นเทคโนโลยีสารสนเทศ ของ บริษัท ออริจิน้ พร็อพเพอร์ตี ้จํากดั (มหาชน) 

“ส่วนจัดการอาคารและบริเวณ” หมายความวา่ สว่นจดัการอาคารและบริเวณ ของ บริษัท ออริจิน้ พร็อพเพอร์ตี ้ จํากดั 
(มหาชน) 

“ผู้ใช้งาน” หมายความวา่ กรรมการบริษัท ผู้บริหาร ผู้ปฏิบตัิงาน ผู้ใช้งานท่ีเก่ียวข้อง และผู้ใช้งานภายนอก ท่ี ได้รับอนญุาต
ให้สามารถเข้าใช้งานระบบเครือขา่ยของบริษัท 

“ผู้ปฏิบัติงาน” หมายความวา่ ผู้ปฏิบตัิงาน พนกังาน ลกูจ้างทดลองงาน และลกูจ้างชัว่คราวของบริษัท 

“ผู้ใช้งานที่เกี่ยวข้อง” หมายความวา่ บคุคล หรือนิติบคุคลท่ีเป็นคูส่ญัญาของบริษัท ที่เข้ามาดําเนินกิจกรรมภายในบริษัท 

“ผู้ใช้งานภายนอก” หมายความวา่ บคุคล หรือนิติบคุคลนอกเหนือจากผู้ปฏิบตัิงานและผู้ใช้งานที่เก่ียวข้อง 

“ผู้ดูแลระบบ” หมายความว่า ผู้ จัดการส่วนเทคโนโลยีสารสนเทศ หรือผู้ ปฏิบัติงานอื่น ที่ได้ รับมอบหมายจาก
ผู้บังคับบัญชาระดับผู้ อํานวยการฝ่ายขึน้ไป ให้มีหน้าที่รับผิดชอบในการพัฒนา แก้ไข ปรับปรุง และดูแล รักษาระบบ
สารสนเทศ และระบบเครือขา่ย ที่ใช้งานอยูใ่นบริษัท หรือหนว่ยงานที่มีหน้าที่ และรับผิดชอบในการดแูลระบบสารสนเทศ 
และระบบเครือขา่ย โดยตรง 

“สารสนเทศ” หมายความวา่ ข้อเท็จจริงที่ได้จากข้อมลูนาํมาผา่นการประมวลผลการจดัระเบียบให้ข้อมลู ซึง่ อาจอยูใ่น
รูปของตวัเลข ข้อความ เอกสาร แผนผงั แผนท่ี ภาพถ่าย ฟิล์ม การบนัทกึภาพ การบนัทกึเสยีง การบนัทกึโดยเคร่ือง
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คอมพิวเตอร์ หรือภาพกราฟิกให้เป็นระบบที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถนําไปใช้ประโยชน์ในการบริหาร การ
วางแผน การตดัสนิใจ และอื่น ๆ 

“ระบบสารสนเทศ” หมายความวา่ ระบบงานของบริษัท ที่ใช้จดัเก็บ ประมวลผลข้อมลู และเผยแพร่สารสนเทศซึง่ทํางาน
ประสานกันระหว่างฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล ผู้ ใช้งาน และกระบวนการประมวลผล ให้เกิดเป็นข้อมูลสารสนเทศที่
สามารถนําไปใช้ประโยชน์ในการวางแผน การบริหาร และการสนบัสนนุกลไกการทํางานของบริษัท 

“ระบบเครือข่าย” หมายความว่า ระบบที่สามารถใช้ในการติดต่อสื่อสาร หรือการสง่ข้อมลูและสารสนเทศระหว่างระบบ
เทคโนโลยีสารสนเทศต่าง ๆ ของบริษัท ได้ เช่น ระบบ LAN ระบบ Wireless ระบบ Intranet ระบบ Internet และระบบ
การสือ่สารอื่นๆ 

“สินทรัพย์” หมายความวา่ ทรัพย์สนิหรือสิง่ใดก็ตามทัง้ที่มีตวัตนและไมม่ีตวัตนอนัมีมลูคา่หรือคณุคา่สาํหรับบริษัท ได้แก่ 
ข้อมูล ระบบข้อมูล และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ 
คอมพิวเตอร์ เคร่ืองคอมพิวเตอร์แมข่า่ย ระบบสารสนเทศ ระบบเครือขา่ย อปุกรณ์ระบบเครือขา่ย เลขไอพี หรือซอฟต์แวร์
ท่ีมีลขิสทิธ์ิ หรือสิง่ใดก็ตามท่ีมีคณุคา่ตอ่บริษัท 

“ความม่ันคงปลอดภยัด้านเทคโนโลยสีารสนเทศ” หมายความวา่ ความมัน่คงและความปลอดภยัสาํหรับระบบ
เทคโนโลยีสารสนเทศระบบเครือขา่ยของบริษัท โดยธํารงไว้ซึง่ความลบั (Confidentiality) ความถกูต้องครบถ้วน 
(Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทัง้คณุสมบตัิอื่น ได้แก ่ ความถกูต้องแท้จริง 
(Authenticity) ความรับผิดชอบ (Accountability) การห้าม ปฏิเสธความรับผิดชอบ (Non-Repudiation) และความ
นา่เช่ือถือ (Reliability) 

“สิทธ์ิของผู้ใช้งาน” หมายความวา่ ระดบัชัน้ของการเข้าถงึข้อมลูสารสนเทศของผู้ปฏิบตัิงาน และผู้ใช้งานท่ีเก่ียวข้อง 
ได้แก่ สทิธ์ิทัว่ไป สทิธ์ิพิเศษ และสทิธ์ิอ่ืนใดท่ีเก่ียวข้องกบัระบบสารสนเทศ และระบบเครือขา่ยของบริษัท 

“การเข้าถงึหรือควบคุมการใช้งานสารสนเทศ” หมายความวา่ การอนญุาต การกําหนดสทิธ์ิ หรือการมอบอํานาจให้
ผู้ใช้งาน เข้าถึงหรือใช้งานระบบเครือขา่ย หรือระบบสารสนเทศ ทัง้ทางอเิลก็ทรอนิกส์และทางกายภาพ ตลอดจนกําหนด
ข้อปฏิบตัิเก่ียวกบัการเข้าถงึโดยมิชอบ 

“บัญชีผู้ใช้งาน” หมายความวา่ รหสัพนกังาน อีเมลล์ (E-Mail) บญัชีรายช่ือ (Username) และรหสัผา่น (Password) 
สาํหรับผู้ปฏิบตัิงานผู้ใช้งานท่ีเก่ียวข้อง และผู้ใช้งานภายนอก 

“เหตุการณ์ด้านความม่ันคงปลอดภยั” หมายความวา่ กรณีที่ระบกุารเกิดเหตกุารณ์ สภาพของบริการ หรือ เครือขา่ย
ที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝ่าฝืนนโยบายด้านความมัน่คงปลอดภยั หรือมาตรการป้องกนัที่ล้มเหลว 
หรือเหตกุารณ์อนัไมอ่าจรู้ได้วา่อาจเก่ียวข้องกบัความมัน่คงปลอดภยั 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความวา่ สถานการณ์ซึ่งอาจ
ทําให้ระบบของบริษัทถกูบกุรุกหรือโจมตี และความมัน่คงปลอดภยัถกูคกุคาม 
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“การเข้ารหัส (Encryption)” หมายความว่า การนําข้อมูลมาเข้ารหัสเพื่อป้องกันการลกัลอบเข้ามาใช้ ข้อมูลผู้ ที่
สามารถเปิดไฟล์ข้อมลูที่เข้ารหสัไว้ จะต้องมี โปรแกรมถอดรหสัเพื่อให้ข้อมลูกลบัมาใช้งานได้ตามปกติ 

“การยนืยนัตัวตน (Authentication)” หมายความวา่ ขัน้ตอนการรักษาความปลอดภยัในการเข้าใช้ระบบเป็นขัน้ตอน
ในการพิสจูน์ตวัตนของผู้ใช้บริการระบบทัว่ไปแล้ว เป็นการพิสจูน์โดยใช้ช่ือผู้ใช้และรหสัผา่น 

“SSL (Secure Socket Layer)” หมายความวา่ เทคโนโลยีการเข้ารหสัข้อมลู เพื่อเพิ่มความปลอดภยัในการสือ่สาร
หรือสง่ข้อมลูบนเครือขา่ยอินเทอร์เน็ตระหวา่งเคร่ืองเซิร์ฟเวอร์กบัเว็บเบราว์เซอร์หรือ Application ที่ใช้งาน 

“VPN (Virtual Private Network)” หมายความวา่ เครือขา่ยคอมพิวเตอร์เสมือนสว่นตวั โดยใช้การรับสง่ข้อมลูจริง 
ซึง่ในการรับสง่ข้อมลูจะทําการเข้ารหสัเฉพาะ โดยผา่นเครือขา่ยอินเทอร์เน็ตทําให้บคุคลอื่นไมส่ามารถอา่นได้ และ
มองไมเ่ห็นข้อมลูนัน้ไปจนถึงปลายทาง 

หมวดที่ 1 
การก ากบัดูแลและบริหารจัดการ IT ระดับองค์กรที่ดี (Governance of Enterprise IT) 

การกํากับดูแลด้านเทคโนโลยีสารสนเทศ มีจุดมุ่งหมายเพื่อทําให้แน่ใจว่า บริษัทสามารถบรรลวุตัถปุระสงค์ที่
กําหนดไว้ ในการจดัหาเทคโนโลยีสารสนเทศมาใช้เป็นเคร่ืองมือในการสนบัสนนุการทํางานในองค์กรให้เป็นไปด้วยความ
สะดวก รวดเร็ว และมีประสทิธิภาพ และสามารถบริหารจดัการความเสีย่งที่อาจเกิดขึน้จากการนําเทคโนโลยีสารสนเทศมา
ใช้งานซึ่งอาจมีปัจจยัจากภายนอกหรือปัจจยัภายในมากระทบได้อย่างมีประสิทธิภาพ การบริหารจดัการด้านเทคโนโลยี
สารสนเทศที่ดีนัน้ต้องมีการเช่ือมโยงระหว่างกระบวนการบริหารงานด้านเทคโนโลยีสารสนเทศ ทรัพยากรและข้อมูลที่มี
ประสิทธ์ิภาพ และแผนรองรับเพื่อสนบัสนนุนโยบาย กลยทุธ์ เป้าหมายขององค์กรและการบริหารความเสี่ยงที่เหมาะสม 
รวมทัง้มีการรายงานและติดตามการดําเนินงาน เพื่อให้มัน่ใจวา่ เทคโนโลยีที่บริษัทนํามาใช้งาน สามารถช่วยสนบัสนนุกล
ยุทธ์และบรรลวุตัถุประสงค์ในเชิงธุรกิจและสร้างศกัยภาพในการแข่งขนั รวมทัง้เพิ่มมูลค่าให้กับบริษัท โดยบริษัทต้อง
พิจารณาดําเนินการเพื่อสนบัสนนุแนวทางข้างต้น ดงันี ้

นโยบายการรักษาความปลอดภยัด้านเทคโนโลยสีารสนเทศ (IT Security Policy) 

 บริษัทต้องจัดให้มีหน้าที่ดแูลให้มีการกําหนดนโยบายความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศเป็นลาย
ลกัษณ์อกัษรและบริษัทต้องทําการสือ่สารนโยบายดงักลา่วเพื่อสร้างความเข้าใจและสามารถปฏิบตัิตามได้อยา่ง
ถูกต้องโดยเฉพาะอย่างยิ่งระหว่างหน่วยงานด้านเทคโนโลยีสารสนเทศและหน่วยงานด้านอื่นภายในบริษัท 
เพื่อให้มีการประสานงานและสามารถดําเนินธุรกิจได้ตามเปา้หมายที่ตัง้ไว้ 

 บริษัทต้องจัดให้มีการทบทวนนโยบายความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ อย่างน้อยปีละ 1 ครัง้ 
หรือเมื่อมีการเปลีย่นแปลงที่มีผลกระทบตอ่การรักษาความปลอดภยัด้านเทคโนโลยีสารสนเทศของบริษัท 

นโยบายการบริหารจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศ (IT Risk Management)  
ต้องสอดคล้องกบันโยบายการบริหารความเสีย่งองค์กร (Corporate Risk Management) และครอบคลมุในเร่ือง
ดงัตอ่ไปนี ้
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1. การกําหนดหน้าที่และความรับผิดชอบในการบริหารและจดัการความเสี่ยงด้านเทคโนโลยีสารสนเทศผู้จัดการ
สว่นเทคโนโลยีมีหน้าที่รับผิดชอบในการศึกษา จดัหาวิธีการหรือแนวทางด้านเทคโนโลยีสารสนเทศเพื่อลดความ
เสี่ยงหรือจดัการความเสี่ยงที่มีอยู่ แล้วนําเสนอให้กบัผู้บริหารเพื่อพิจารณาในการจดัการความเสี่ยงด้านระบบ
เทคโนโลยีสารสนเทศ 

2. การระบคุวามเสีย่งทีเ่ก่ียวข้องกบัเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 

 ความเสี่ยงด้านกายภาพและสภาพแวดล้อม ได้แก่ ห้องศูนย์กลางข้อมูล (Data Center Room) 
ซึง่เป็นท่ีจดัเก็บติดตัง้เคร่ืองคอมพิวเตอร์แมข่่าย(Server) อปุกรณ์เครือข่ายและอปุกรณ์อื่น ต้องมี
การควบคุมการเข้า-ออกและการใช้งาน การตรวจสอบระบบต่างๆ เช่น ระบบเตือนอุณหภูมิ
ภายในห้อง ระบบเตือนอคัคีภยั เป็นต้น 

 ความเสีย่งด้านการใช้งานโปรแกรมคอมพิวเตอร์บนเคร่ืองคอมพิวเตอร์ของบริษัท เพื่อป้องกนัการ
ใช้งานการติดตัง้โปรแกรมที่ไม่ปลอดภยั เช่น การดาวน์โหลดโปรแกรมจากภายนอกมาติดตัง้ ซึ่ง
อาจมีมัลแวร์ หรือไวรัสคอมพิวเตอร์ หรือมีช่องโหว่เช่ือมต่อเครือข่ายภายนอก เข้าโจมตีเคร่ือง
คอมพิวเตอร์ที่ใช้งานหรือเคร่ืองอื่นทีอ่ยูบ่นเครือขา่ยเดียวกนั เป็นต้น 

 ความเสี่ยงด้านการใช้งานระบบเครือข่ายคอมพิวเตอร์ของบริษัท ต้องมีตรวจสอบและเฝ้าระวงั
การใช้งานเครือขา่ยภายในและระบบอินเทอร์เน็ต โดยมีการจดัทําระบบปอ้งกนัการเข้าถึงและการ
โจมตีจากภายนอกให้กับเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และเคร่ืองคอมพิวเตอร์ลูกข่าย 
(Client) ที่ผู้ปฏิบัติงานใช้งาน เช่น ระบบป้องกันการเข้าออกใช้งานผ่านอินเทอร์เน็ต การติดตัง้
โปรแกรมปอ้งกนัไวรัสคอมพิวเตอร์ การติดตัง้ Firewall การกรองข้อมลูรับสง่อีเมล เป็นต้น 

 ความเสี่ยงด้านบคุคล ต้องมีการกําหนดสิทธ์ิการใช้งานเข้าถึงระบบเคร่ืองคอมพิวเตอร์ อปุกรณ์
เครือข่ายต่างๆ และข้อมูล ให้เป็นไปตามสิทธ์ิท่ีพึงมี เพ่ือป้องกันการเข้าแก้ไขหรือเปลี่ยนแปลง
ข้อมลู 

3. การประเมินความเสีย่งทีค่รอบคลมุถึงโอกาสทีจ่ะเกิดความเสีย่ง และผลกระทบที่จะเกิดขึน้ เพื่อจดัลาํดบั
ความสาํคญัในการบริหารจดัการความเสีย่ง โดยกําหนดความเสีย่งไว้ 4 ประเภท ดงันี ้

 ความเสีย่งด้านเทคนิค ที่อาจเกิดขึน้จากคอมพิวเตอร์และอปุกรณ์ถกูโจมตี 

 ความเสี่ยงจากผู้ปฏิบัติงาน ท่ีเกิดขึน้จากการจัดการสิทธ์ิท่ีไม่เหมาะสม ทําให้เกิดการเข้าถึง
ข้อมลูเกินกวา่หน้าที่ และอาจทําให้เกิดความเสยีหายกบัข้อมลูสารสนเทศได้ 

 ความเสี่ยงจากภัยและสถานการณ์ฉุกเฉิน ที่ เกิดขึน้จากภัยพิบัติหรือธรรมชาติ รวมทัง้
สถานการณ์อื่น เช่น กระแสไฟฟา้ขดัข้อง การชมุนมุประท้วง เป็นต้น 

 ความเสี่ยงด้านบริหารจดัการ ท่ีเกิดขึน้จากแนวนโยบายที่ทําการใช้งานอยู่อาจไม่สอดคล้องกบั
ความเสีย่งที่อาจเกิดขึน้ 

4. การกําหนดวิธีการหรือเคร่ืองมือในการบริหารและจัดการความเสี่ยงให้อยู่ในระดบัที่บริษัทยอมรับได้จัดทํา
ตารางลกัษณะรายละเอียดความความเสีย่ง (Description of Risk) โดยมีหวัเร่ือง ช่ือความเสีย่ง ประเภทความ
เสีย่ง ลกัษณะความเสีย่ง ปัจจยัความเสี่ยง และผลกระทบ เป็นต้น กําหนดระดบัโอกาสการเกิดเหตกุารณ์และ
ระดบัความรุนแรงของผลกระทบความเสีย่ง รวมถึงการทําแผนภมูิความเสีย่ง (Risk Map) 
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5. กําหนดตวัชีว้ดัระดบัความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk Indicator) รวมถึง
จดัให้มีการติดตามและรายงานผลตวัชีว้ดัต่อผู้ที่มีหน้าที่รับผิดชอบ เพื่อให้สามารถบริหารและจัดการความ
เสีย่งได้อยา่งเหมาะสมและทนัตอ่เหตกุารณ์ 

หมวดที่ 2 
การรักษาความม่ันคงปลอดภยัของระบบ IT (IT Security) 

แนวทางปฏิบตัิเพิ่มเติมเกี่ยวกบันโยบายและมาตรการรักษาความม่ันคงปลอดภยัของ IT (Information Security 
Policy) 

1. วตัถปุระสงค์ เพื่อเป็นการปอ้งกนัการกระทําผิดนโยบายความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ 

2.  แนวทางปฏิบตั ิ

 ห้ามใช้ทรัพยากรและเครือขา่ยคอมพิวเตอร์ เพื่อกระทําการอนัผิดกฎหมายและขดัตอ่ศีลธรรมอนัดีของ
สงัคม เช่น การจดัทําเว็บไซต์เพื่อดําเนินการค้าขาย หรือเผยแพร่สิ่งที่ผิดกฎหมาย หรือขดัต่อศีลธรรม
อนัดี เป็นต้น 

 ไม่เข้าใช้เครือข่ายคอมพิวเตอร์ หรือเคร่ืองคอมพิวเตอร์ ด้วยช่ือบญัชีผู้ ใช้ของผู้อื่น ทัง้ที่ได้รับอนุญาต 
และไมไ่ด้รับอนญุาตจากเจ้าของช่ือบญัชีผู้ใช้ 

 ห้ามเข้าใช้ระบบคอมพิวเตอร์และข้อมลูที่มีการป้องกนัการเข้าถึงของผู้อื่น เพื่อแก้ไข ลบ เพิ่มเติม หรือ
คดัลอก 

 ห้ามเผยแพร่ข้อมลูของผู้อื่น หรือของหนว่ยงาน โดยไมไ่ด้รับอนญุาตจากผู้ เป็นจ้าของข้อมลูนัน้ๆ 

 ห้ามก่อกวน ขดัขวาง หรือทําลายให้ทรัพยากรและเครือขา่ยคอมพิวเตอร์ของบริษัทเกิดความเสยีหาย 
เช่น การส่งไวรัสคอมพิวเตอร์ การป้อนโปรแกรมที่ทําให้เคร่ืองคอมพิวเตอร์หรืออุปกรณ์เครือข่าย
ปฏิเสธการทํางาน (Denial of Service) เป็นต้น 

 ห้ามลกัลอบดกัรับข้อมลูในเครือขา่ยคอมพิวเตอร์ของบริษัท และของผู้อื่นท่ีอยูร่ะหวา่งการรับและสง่ใน
เครือขา่ยคอมพิวเตอร์ 

 ก่อนการใช้งานสือ่บนัทกึพกพาตา่งๆ หรือเปิดไฟล์ที่แนบมากบัจดหมายอิเลก็ทรอนิกส์ หรือไฟล์ที่ดาวน์
โหลดมาจากอินเทอร์เน็ต ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปอ้งกนัไวรัสก่อนทกุครัง้ 

 ผู้ใช้ต้องไมอ่นญุาตให้ผู้อื่นใช้บญัชีใช้งานและรหสัผา่นของตน ในการเข้าใช้เคร่ืองคอมพิวเตอร์ร่วมกนั 

การจัดโครงสร้างความม่ันคงปลอดภยัของระบบสารสนเทศ (Organization of Information Security) 

1. วตัถปุระสงค์ เพื่อกําหนดกรอบการบริหารจดัการด้านความมัน่คงปลอดภยัของระบบสารสนเทศภายใน
บริษัท 

2. แนวทางปฏิบตัิ 

 ผู้บริหารระดบัสงู ต้องรับผิดชอบกํากบัดแูลความมัน่คงปลอดภยัให้เป็นไปตามนโยบายและแนวปฏิบตัิ
ในการรักษาความมัน่คงปลอดภยัระบบสารสนเทศของบริษัท 
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 ผู้จดัการส่วนเทคโนโลยีสารสนเทศ ต้องกําหนดมอบหมายหน้าที่ให้กบัผู้ปฏิบตัิงานในสว่นเทคโนโลยี
สารสนเทศ รับผิดชอบการดูแลระบบสารสนเทศที่บริษัทใช้งานให้มีความมัน่คงปลอดภยัของระบบ
สารสนเทศ และควบคมุการปฏิบตัิงาน เพื่อให้คงไว้ซึง่นโยบายและแนวปฏิบตัิในการรักษาความมัน่คง
ปลอดภยัของระบบสารสนเทศของบริษัท 

 ผู้จดัการสว่นเทคโนโลยีสารสนเทศ เป็นผู้ รับผิดชอบการบริหารจดัการ กํากบัดแูล ติดตาม และทบทวน
ภาพรวมของนโยบายความมัน่คงปลอดภยัด้านสารสนเทศของบริษัท 

 ผู้ ปฏิบัติงานส่วนเทคโนโลยีสารสนเทศ ที่ได้รับมอบหมายเป็นผู้ ดูแลระบบระดับ Administrator 
รับผิดชอบต่อระบบที่ดแูลนัน้ จะต้องทําหน้าที่ตรวจสอบดูแลระบบความปลอดภยัในการใช้งานของ
ระบบด้วย และเมื่อมีสถานการณ์ด้านความมัน่คงปลอดภยัที่ไม่พงึประสงค์หรือไม่อาจคาดคิด จะต้อง
ดําเนินการแก้ไขและรายงานตอ่ผู้บงัคบับญัชา 

 ผู้ ใช้งาน และหน่วยงานทัง้ภายในและภายนอก ต้องรับผิดชอบในการปฏิบัติตามนโยบายและแนว
ปฏิบัติของบริษัท ในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท รวมทัง้จะต้องไม่
กระทําการละเมิดตอ่กฎหมายที่เก่ียวข้องกบัการกระทําความผิดเก่ียวกบัคอมพิวเตอร์ 

การสร้างความม่ันคงปลอดภยัของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

1. วตัถปุระสงค์ 
เพื่อให้ผู้ใช้งานเข้าใจนโยบาย หน้าที่และความรับผิดชอบในการใช้งานระบบสารสนเทศของบริษัท 

2. แนวทางปฏิบตัิ 

 ต้องกําหนดหน้าที่และความรับผิดชอบทางด้านความมัน่คงปลอดภยัระบบสารสนเทศอยา่งเป็นลาย
ลกัษณ์อกัษรสาํหรับบคุคลหรือหนว่ยงานภายนอกที่วา่จ้างมาปฏิบตัิงาน และจะต้องสอดคล้องกบั
นโยบายความมัน่คงปลอดภยัด้านระบบสารสนเทศของบริษัท 

 ต้องมกีารลงนามในสญัญาระหวา่งผู้ปฏิบตัิงานและหนว่ยงาน วา่จะไมเ่ปิดเผยความลบัของบริษัท 
(Non-Disclosure Agreement: NDA) โดยการลงนามนีจ้ะเป็นสว่นหนึง่ของการวา่จ้างผู้ปฏิบตัิงาน
นัน้ๆ ทัง้นี ้ต้องมีผลผกูพนัทัง้ในขณะที่ทํางานและผกูพนัตอ่เนื่องเป็นเวลาไมน้่อยกวา่ 1 ปี ภายหลงั
จากที่สิน้สดุการวา่จ้างแล้ว 

 เพื่อให้การบริหารจดัการบญัชีผู้ใช้งานเป็นไปอยา่งถกูต้องและเป็นปัจจบุนัท่ีสดุ ฝ่ายทรัพยากรบคุคล
หรือหนว่ยงานท่ีเก่ียวข้อง ต้องแจ้งให้ผู้จดัการสว่นเทคโนโลยีสารสนเทศทราบทนัที เมื่อมีเหตดุงันี ้

 การวา่จ้างงาน 
 การเปลีย่นแปลงสภาพการวา่จ้างงาน 
 การลาออกจากงาน หรือการสิน้สดุการเป็นกรรมการและผู้ปฏิบตัิงานของบริษัท 
 การโยกย้ายหนว่ยงาน 

 ต้องให้ผู้ใช้งานและหนว่ยงานภายนอกที่วา่จ้างมาปฏิบตัิงานรับทราบนโยบายทีเ่ก่ียวข้องกบัการรักษา
ความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ 

 ผู้ปฏิบตัิงานใหมข่องบริษัทต้องได้รับการอบรมเก่ียวกบันโยบายการรักษาความมัน่คงปลอดภยัด้าน
เทคโนโลยีสารสนเทศ โดยควรเป็นสว่นหนึง่ของการปฐมนิเทศ 



                                                                นโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ บริษัท ออริจ้ิน พร็อพเพอร์ต้ี จ ากดั (มหาชน) 

10 

 

 หลงัจากเปลีย่นแปลงหรือยกเลกิการจ้างงาน หรือสิน้สดุโครงการ ต้องยกเลกิการเข้าถงึข้อมลูในระบบ
สารสนเทศทนัที 

การบริหารจัดการสินทรัพย์สารสนเทศ (Asset Management) 
การควบคุมการใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ (Computer and Peripheral Access 
Control) 

1. วตัถปุระสงค์ 
เพื่อให้ผู้ใช้งานได้รับทราบถงึหน้าที่และความรับผิดชอบในการใช้งานเคร่ืองคอมพิวเตอร์และอปุกรณ์
คอมพิวเตอร์ของบริษัท รวมทัง้ทาํความเข้าใจตลอดจนปฏิบตัิตามอยา่งเคร่งครัด อนัจะเป็นการปอ้งกนั
ทรัพยากรและข้อมลูของบริษัทให้มีความปลอดภยั ถกูต้องและมคีวามพร้อมใช้งานอยูเ่สมอ 

2. แนวทางปฏิบตัิ 

 ผู้ใช้งานเคร่ืองคอมพิวเตอร์และอปุกรณ์คอมพิวเตอร์ของบริษัท ต้องเป็นผู้ รับผิดชอบสนิทรัพย์ที่ใช้งาน 

 ห้ามใช้เคร่ืองคอมพิวเตอร์และระบบเครือขา่ยคอมพวิเตอร์ของบริษัทเพื่อประกอบธุรกิจการค้า หรือ
บริการใดๆ ท่ีเป็นของสว่นตวัและไมเ่หมาะสม 

 ไมอ่นญุาตให้ผู้ใช้งาน ทําการตดิตัง้และแก้ไขเปลีย่นแปลงโปรแกรม ในเคร่ืองคอมพิวเตอร์ของบริษัท 
เว้นแตไ่ด้รับคําปรึกษาหรือคําแนะนําจากผู้ดแูลระบบ หรือได้รับอนญุาตจากผู้มีอาํนาจสงูสดุของ
หนว่ยงาน 

 ห้ามดดัแปลงแก้ไขสว่นประกอบตา่งๆ ของเคร่ืองคอมพิวเตอร์ และอปุกรณ์ตอ่พว่ง เว้นแตไ่ด้รับความ
เห็นชอบจากผู้ดแูลระบบ หรือหนว่ยงานท่ีรับผิดชอบ และผู้ใช้งานต้องรักษาสภาพของเคร่ือง
คอมพิวเตอร์ และอปุกรณ์ตอ่พว่งให้มีสภาพเดิม 

 ผู้ใช้งานต้องไมเ่ก็บหรือใช้อปุกรณ์คอมพิวเตอร์ในสถานท่ีที่มคีวามร้อน ชืน้ มีฝุ่ นละออง และต้องระวงั
การตกกระทบ 

 ไมใ่ช้หรือวางอปุกรณ์คอมพวิเตอร์ทกุชนิดใกล้สิง่ที่เป็นของเหลว ใกล้สนามแมเ่หลก็ ไฟฟา้แรงสงู ในท่ี
มีการสัน่สะเทือน และในสภาพแวดล้อมที่มีอณุหภมูิสงูกวา่ 37 องศาเซลเซียส 

 ในการเคลือ่นย้ายอปุกรณ์คอมพวิเตอร์ ควรทําด้วยความระมดัระวงั ไมว่างของหนกัทบั หรือโยน 

 ไมเ่คลือ่นย้ายเคร่ืองขณะทีฮ่าร์ดดิสก์กําลงัทํางาน หรือขณะเปิดใช้งานอยู่ 

 หลกีเลีย่งของแข็งกดสมัผสัหน้าจอคอมพิวเตอร์ซึง่อาจทําให้เป็นรอยขีดขว่น หรือแตกเสยีหายได้ และ
ควรเช็ดทําความสะอาดหน้าจอคอมพิวเตอร์อยา่งเบามือที่สดุ และเช็ดไปในทางเดยีวกนั ห้ามเช็ดแบบ
หมนุวนเพราะจะทาํให้หน้าจอมีรอยขีดขว่นได้ 

 ผู้ใช้งานท่ีพ้นสภาพพนกังาน หรือสิน้สดุระยะเวลาการยืมต้องคืนเคร่ืองคอมพิวเตอร์และอปุกรณ์
คอมพิวเตอร์ที่รับผิดชอบทัง้หมดตอ่หนว่ยงานท่ีรับผิดชอบในสภาพท่ีพร้อมใช้งาน 

 การเคลือ่นย้ายอปุกรณ์คอมพวิเตอร์เพื่อการปฏิบตัิงานภายนอกสาํนกังาน ให้ผู้ใช้งานปฏิบตัติาม
ข้อกําหนดการนําทรัพย์สนิของบริษัทออกนอกบริษัท 
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 ผู้ใช้งานมีหน้าที่รับผิดชอบในการปอ้งกนัการสญูหาย ไมว่างเคร่ืองทิง้ไว้ในท่ีสาธารณะ หรือบริเวณที่มี
ความเสีย่งตอ่การสญูหาย 

การควบคุมการใช้งานโปรแกรมคอมพิวเตอร์ (Software License) 

1. วตัถปุระสงค์ 
เพื่อให้ผู้ใช้งานตระหนกัถึงหน้าทีแ่ละความรับผิดชอบในการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนเข้าใจการ
ใช้โปรแกรมท่ีถกูต้องลขิสทิธ์ิและปฏิบตัิตามแนวทางปฏิบตัิอยา่งเคร่งครัด รวมถงึการใช้งานโปรแกรม
คอมพิวเตอร์ให้มีความมัน่คงปลอดภยัและสอดคล้องกบัพระราชบญัญัติวา่ด้วยการกระทําความผดิเก่ียวกบั
คอมพิวเตอร์และกฎหมายทีเ่ก่ียวข้อง 

2. แนวทางปฏิบตัิ 

 ข้อกําหนดสาํหรับผู้ดแูลระบบ 
 มีหน้าที่รับผิดชอบในการควบคมุ ดแูลการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนจดัสรรการ

ใช้งานโปรแกรมคอมพิวเตอร์ภายในบริษัทตามสทิธ์ิการใช้งานท่ีกําหนด 
 มีหน้าที่รับผิดชอบในการติดตัง้ และอพัเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผู้ ใช้งาน ตามวนั

เวลาที่นดัหมาย 
 ทําการถอดและยกเลิกสิทธ์ิการใช้งานโปรแกรมคอมพิวเตอร์ทันที เมื่อบริษัท และ/หรือ

หนว่ยงาน แจ้งยกเลกิและ/หรือย้ายสทิธ์ิการใช้งานโปรแกรมคอมพิวเตอร์ 

 ข้อกําหนดสาํหรับผู้ใช้งาน 
 ต้องใช้โปรแกรมคอมพิวเตอร์อยา่งเช่นวิญญชูนพึงจะใช้ทรัพย์สินของตนเอง โดยไม่นําไปใช้

ในทางที่ผิดกฎหมายหรือละเมิดกฎหมายต่อบุคคลอื่นอนัเป็นต้นเหตุให้เกิดความเสียหาย
ขึน้กบับริษัท 

 โปรแกรมท่ีถูกติดตัง้บนเคร่ืองคอมพิวเตอร์ของบริษัท เป็นโปรแกรมท่ีได้ซือ้ลิขสิทธ์ิถูกต้อง
ตามกฎหมาย ดังนัน้ห้ามผู้ ใช้งานคัดลอกโปรแกรมต่างๆ และนําไปติดตัง้บนเคร่ือง
คอมพิวเตอร์หรือแก้ไขหรือนําไปให้ผู้อื่นใช้งาน 

 ห้ามคดัลอก จําหนา่ย เผยแพร่โปรแกรมท่ีละเมิดลขิสิทธ์ิ และชดุคําสัง่ท่ีจดัทําขึน้โดยไมไ่ด้รับ
อนญุาต โดยเฉพาะการนําไปใช้เพื่อเป็นเคร่ืองมือในการกระทําความผิดทางกฎหมาย 

 ห้ามนําโปรแกรมคอมพิวเตอร์ที่ไม่ชอบด้วยกฎหมายมาติดตัง้ใช้งานบนเคร่ืองคอมพิวเตอร์
ของบริษัทอย่างเด็ดขาด กรณีผู้ ใช้งานนําโปรแกรมคอมพิวเตอร์อื่นใดนอกเหนือไปจาก
โปรแกรมที่บริษัทมีอยู่ มาใช้งานบนระบบคอมพิวเตอร์ ไม่ว่าจะมี Licensed Software หรือ 
Freeware ก็ตาม หากมีความเสียหายหรือละเมิดเกิดขึน้ผู้ ใช้งานจะต้องเป็นผู้ รับผิดชอบแต่
เพียงผู้ เดียว 

 การติดตัง้ใช้งาน การยกเลิกการใช้งาน การโอนย้าย และการคืนเคร่ืองคอมพิวเตอร์ และ
โปรแกรมคอมพิวเตอร์ ให้ผู้ ใช้งานขอแจ้งความประสงค์ในแต่ละกรณีให้ผู้มีอํานาจพิจารณา
อนุมตัิ และผู้ดูแลระบบเทคโนโลยีสารสนเทศเป็นผู้ รับผิดชอบในการดําเนินการให้เป็นไป
ตามที่ได้รับอนมุตัิในแตล่ะกรณี 
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การควบคุมสินทรัพย์ด้านสารสนเทศและการเข้าใช้งานระบบคอมพวิเตอร์ 

3. แนวทางปฏิบตัิ 
ต้องควบคมุไมใ่ห้สนิทรัพย์ด้านสารสนเทศ ได้แก่ เอกสาร สือ่บนัทกึข้อมลู คอมพิวเตอร์ และข้อมลูสารสนเทศ 
อยูใ่นสภาวะเสีย่งตอ่การเข้าถึงได้โดยผู้ซึง่ไมม่ีสทิธ์ิ ขณะท่ีไมม่ีผู้ใช้งานอปุกรณ์ และต้องกําหนดให้ผู้ใช้งานออก
จากระบบสารสนเทศเมื่อวา่งเว้นจากการใช้งาน ดงัตอ่ไปนี ้

 ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเมื่อเสร็จสิน้งาน 

 มีการปอ้งกนัเคร่ืองคอมพิวเตอร์ โดยใช้การพิสจูน์ตวัตนที่เหมาะสมก่อนเข้าใช้งาน 

 ต้องจดัเก็บและสํารองข้อมลูสารสนเทศที่มีความสําคญัของหน่วยงานไว้ในที่ที่ปลอดภยั การจดัเก็บ
ข้อมลูของผู้ใช้งาน จะจดัเก็บได้อยูใ่นรูปแบบดงันี ้

 ในฐานข้อมูลของระบบ Application นัน้ๆ ที่จัดเก็บภายใน Data Center ของบริษัท การ 
Export ข้อมลูออกมาจากระบบ Application ไมส่ามารถทําได้ 

 สามารถจดัเก็บใน Shared File (Drive กลาง) ใน Folder ตามสทิธ์ิท่ีได้รับ 

 ปิดเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งานอยูเ่มื่อไมม่ีการใช้งานนานเกิน 1 ชัว่โมง หรือเมื่อใช้งานประจําวนั
เสร็จสิน้งาน เว้นแต่เคร่ืองคอมพิวเตอร์นัน้เป็นเคร่ืองคอมพิวเตอร์แม่ข่ายให้บริการท่ีต้องใช้งานตลอด 
24 ชัว่โมง 

 การตัง้ค่า Screen Saver ของเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งาน ให้มีการล็อค (Lock) หน้าจอโดย
อตัโนมตัิหลงัจากไมใ่ช้งานเคร่ืองคอมพิวเตอร์เกินกวา่ 10 นาที 

 ให้มีการขออนุมัติจากผู้มีอํานาจสงูสดุของฝ่ายขึน้ไป ในกรณีที่ต้องการนําทรัพย์สินด้านสารสนเทศ
ตา่งๆ เช่น เอกสาร สื่อบนัทึกข้อมลู อปุกรณ์คอมพิวเตอร์ตา่งๆ ออกนอกบริษัททกุครัง้ โดยปฏิบตัิตาม
ข้อกําหนดการนําทรัพย์สนิของบริษัทออกนอกบริษัท 

 ระมดัระวงัและดแูลทรัพย์สินของบริษัท ท่ีตนเองใช้งานเสมือนเป็นทรัพย์สินของตนเอง หากเกิดความ
สญูหายโดยประมาทเลนิเลอ่ ต้องรับผิดชอบหรือชดใช้ตอ่ความเสยีหายนัน้ 

การใช้งานจดหมายอิเลก็ทรอนิกส์ 

1. วตัถปุระสงค์ 

เพื่อให้การรับสง่ข้อมลูขา่วสารด้วยจดหมายอิเลก็ทรอนิกส์ สามารถสนบัสนนุการปฏิบตัิงานและเป็นไปอยา่ง

ถกูต้อง สะดวก รวดเร็ว ทนัสถานการณ์ มีประสทิธิภาพ ปลอดภยั ภายใต้ข้อกําหนดของกฎหมาย ระเบียบ 

ข้อบงัคบั และมาตรการรักษาความปลอดภยัข้อมลูขา่วสารของบริษัท ตลอดจนเพื่อให้ผู้ใช้งานเข้าใจถงึ

ความสาํคญัและตระหนกัถงึปัญหาที่เกิดขึน้จากการใช้บริการจดหมายอเิลก็ทรอนิกส์บนเครือขา่ยอินเทอร์เน็ต 

โดยผู้ใช้จะต้องเข้าใจกฎเกณฑ์ตา่งๆ ท่ีผู้ดแูลระบบวางไว้ ไมล่ะเมดิสทิธ์ิ หรือกระทําการใดๆ ท่ีจะสร้างปัญหา 

หรือไมเ่คารพกฎเกณฑ์ทีว่างไว้ และจะต้องปฏิบตัติามคําแนะนําของผู้ดแูลระบบอยา่งเคร่งครัด 

2. แนวทางปฏิบตัิ 
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 ผู้ ใช้บริการจดหมายอิเล็กทรอนิกส์ จะต้องไม่กระทําการละเมิดต่อพระราชบญัญัติว่าด้วยการกระทํา
ความผิดเก่ียวกบัคอมพิวเตอร์ พระราชบญัญัติวา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายที่เก่ียวข้อง 
และนโยบายและข้อกําหนดเก่ียวกบัเทคโนโลยีสารสนเทศที่บริษัทกําหนด 

 หน่วยงานหรือผู้ ปฏิบัติงานผู้ ใช้บริการจดหมายอิเล็กทรอ นิกส์ของบริษัท จะต้องใช้จดหมาย
อิเลก็ทรอนิกส์ เพื่อผลประโยชน์ของบริษัท 

 ผู้ปฏิบตัิงานจะได้รับสิทธ์ิในการใช้บริการจดหมายอิเล็กทรอนิกส์ โดยทางผู้ดแูลระบบจะเป็นผู้ ทําการ
ลงทะเบียนผู้ใช้บริการจดหมายอิเลก็ทรอนิกส์ ตามรายช่ือผู้ปฏิบตัิงานท่ีได้รับแจ้งมาจากฝ่ายทรัพยากร
บคุคล 

 ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (Email Address) ของผู้อื่นเพื่ออ่าน หรือรับส่งข้อความ เว้นแต่จะ
ได้รับการยินยอมจากเจ้าของผู้ ใช้บริการ และให้ถือว่าเจ้าของจดหมายอิเลก็ทรอนิกส์เป็นผู้ รับผิดชอบ
ตอ่การใช้งานในจดหมายอิเลก็ทรอนิกส์ของตน 

 การใช้งานจดหมายอิเลก็ทรอนิกส์ ผู้ใช้งานต้องไมป่ลอมแปลงช่ือบญัชีผู้สง่ หรือบญัชีผู้ใช้งานอื่น 

 การสง่จดหมายอิเลก็ทรอนิกส์ให้กบัผู้ รับบริการตามภารกิจของบริษัท ผู้ใช้งานจะต้องใช้ระบบจดหมาย
อิเล็กทรอนิกส์ของบริษัทเท่านัน้ ห้ามไม่ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์อื่น เว้นแต่ในกรณีที่ระบบ
จดหมายอิเลก็ทรอนิกส์ของบริษัทขดัข้อง และต้องได้รับอนญุาตจากผู้บงัคบับญัชาแล้วเทา่นัน้ 

 การใช้งานจดหมายอิเลก็ทรอนิกส์ ต้องใช้ภาษาสภุาพ ไมข่ดัตอ่ศีลธรรมอันดีงาม ไมท่ําการปลกุป่ัน ยัว่
ย ุเสียดส ีสอ่ไปในทางผิดกฎหมาย และผู้ ใช้งานต้องไม่สง่ข้อความที่เป็นความคิดเห็นสว่นบคุคล โดย
อ้างเป็นความเห็นของบริษัท หรือก่อให้เกิดความเสยีหายตอ่บริษัท 

 ห้ามใช้ระบบจดหมายอิเลก็ทรอนิกส์ของบริษัท เพื่อเผยแพร่ ข้อมลู ข้อความ รูปภาพ หรือสิง่อื่นใด ซึง่มี
ลกัษณะขดัต่อศีลธรรมอนัดีงาม ความมัน่คงของประเทศ กฎหมาย หมิ่นต่อสถาบนัพระมหากษัตริย์ 
หรือกระทบต่อการดําเนินงานของบริษัท ตลอดจนเป็นการรบกวนผู้ ใช้งานอื่นรวมทัง้ผู้ รับบริการของ
บริษัท 

 ห้ามผู้ ใช้บริการนําที่อยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตวั ใช้
สมคัรเครือข่ายสงัคมออนไลน์ เป็นต้น หากตรวจพบวา่มีการกระทําดงักลา่ว ให้ถือวา่เจ้าของจดหมาย
อิเลก็ทรอนิกส์ หรือเจ้าของผู้ใช้บริการ เป็นผู้ รับผิดชอบการกระทําดงักลา่ว 

 ห้ามกระทําการอนัที่จะสร้างปัญหาในการใช้ทรัพยากรของระบบ เช่น การสร้างจดหมายลกูโซ ่(Chain 
mail) การส่งจดหมายจํานวนมาก (Spam mail) การส่งจดหมายต่อเนื่อง (Letter bomb) การส่ง
จดหมายเพื่อการแพร่กระจายไวรัสคอมพิวเตอร์ เป็นต้น 

 ห้ามสง่ข้อมลูขา่วสารอนัเป็นความลบัของบริษัทให้กบับคุคลอื่นหรือหนว่ยงานท่ีไมเ่ก่ียวข้องกบัภารกิจ
ของบริษัท 

 การส่งข้อมูลข่าวสารที่เป็นความลับบริษัท ควรมีการเข้ารหัสข้อมูลข่าวสารนัน้ และไม่ควรระบุ
ความสาํคญัของข้อมลูลงในหวัข้อจดหมายอิเลก็ทรอนิกส์ 

 กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอนัไม่ชอบด้วยกฎหมาย ขอสงวนสิทธ์ิท่ีจะทําการยกเลิก 
หรือระงบัการบริการชัว่คราวแก่ผู้ปฏิบตัิงานนัน้ๆ เพื่อทําการสอบสวน และตรวจสอบสาเหตุ 
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 หากผู้ ใช้บริการพบการกระทําที่ไม่เหมาะสม หรือเข้าขา่ยการกระทําความผิด เกิดขึน้ในบริษัท ให้แจ้ง
เบาะแสไปท่ีช่องทางการรับแจ้งเบาะแสของบริษัท 

 การกระทําใดๆ ที่เก่ียวข้องกบัการเผยแพร่ ทัง้ในรูปแบบของจดหมายอิเลก็ทรอนิกส์ และโฮมเพจของ
ผู้ ใช้บริการ ให้ถือเป็นการกระทําที่อยู่ภายใต้ความรับผิดชอบของผู้ ใช้บริการเท่านัน้ ผู้ดแูลระบบและ
บริษัทไมม่ีสว่นเก่ียวข้องใดๆ 

การควบคุมการเข้าถงึข้อมูลและระบบสารสนเทศ (Access Control) การใช้งานระบบเครือข่ายของบริษัท 

1. วตัถปุระสงค์ 
เพื่อกําหนดมาตรการในการใช้งานระบบอินเทอร์เน็ตผา่นระบบเครือขา่ยของบริษัท เพื่อให้เกิดประสทิธิภาพ
และมีความมัน่คงปลอดภยั และเพื่อให้ผู้ใช้งานมีความตระหนกัในการใช้งานเว็บไซต์ตา่งๆ ผา่นระบบ
เครือขา่ยของบริษัท 

2. แนวทางปฏิบตัิ 

 สว่นเทคโนโลยีสารสนเทศ ต้องกําหนดเส้นทางการเช่ือมต่อระบบเครือข่ายเพื่อการเข้าใช้งานระบบ
อินเทอร์เน็ต โดยต้องผา่นระบบรักษาความปลอดภยั ได้แก่ Firewall หรือ Proxy เป็นต้น 

 เคร่ืองคอมพิวเตอร์ของบริษัท ก่อนทําการเช่ือมต่อระบบเครือข่าย ต้องมีการติดตัง้โปรแกรมป้องกัน
ไวรัสและทําการอดุช่องโหวข่องระบบปฏิบตัิการก่อน 

 หลงัจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ผู้ ใช้งานทําการปิดเว็บบราวเซอร์เพื่อป้องกันการเข้าใช้
งานโดยบคุคลอื่น 

 ผู้ใช้งานต้องเข้าถึงแหลง่ข้อมลูตามสทิธ์ิท่ีได้รับตามหน้าท่ีความรับผิดชอบเพ่ือประสิทธิภาพของระบบ
เครือขา่ยและความปลอดภยัของบริษัท 

 ห้ามผู้ ใช้งานเปิดเผยข้อมลูสําคญัที่เป็นความลบัของบริษัท ยกเว้นเป็นไปตามหลกัเกณฑ์การเปิดเผย
อยา่งเป็นทางการของบริษัท 

 ผู้ ใช้ต้องระมัดระวงัการดาวน์โหลดโปรแกรมใช้งานระบบอินเทอร์เน็ต ซึ่งรวมถึงการดาวน์โหลดเพื่อ
ปรับปรุงโปรแกรมตา่งๆ ต้องเป็นไปโดยไมล่ะเมิดลขิสทิธ์ิหรือทรัพย์สนิทางปัญญา 

 ผู้ใช้งานมีหน้าที่ตรวจสอบความถกูต้องและความนา่เช่ือถือของข้อมลูคอมพิวเตอร์ที่อยูบ่นอินเทอร์เน็ต
ก่อนนําไปใช้งาน 

 ผู้ใช้งานต้องไมใ่ช้เครือขา่ยอินเทอร์เน็ตของบริษัท เพื่อประโยชน์ในเชิงธุรกิจสว่นตวั และเข้าสูเ่ว็บไซต์ที่
ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรมอันดี เว็บไซต์ที่มีเนือ้หาเป็นภัยต่อความมั่นคงของชาติ 
ศาสนา พระมหากษัตริย์ เว็บไซต์ที่เป็นภยัตอ่สงัคม เว็บไซต์ลามกอนาจาร เป็นต้น 

 ผู้ ใช้งานจะต้องใช้ระบบอินเทอร์เน็ต ในลกัษณะที่ไม่เป็นการละเมิดของบุคคลอื่นๆ และจะต้องไม่
ก่อให้เกิดความเสียหายขึน้ต่อบริษัท รวม ทัง้จะต้องไม่กระทําการใดอันเข้าข่ายความผิดตาม
พระราชบญัญัติว่าด้วยการกระทําผิดเก่ียวกบัคอมพิวเตอร์ หรือกฎหมายที่เก่ียวข้องโดยเด็ดขาด ทัง้นี ้
การใช้ระบบอินเทอร์เน็ตเพื่อการปฏิบตัิงานของบริษัทในทกุกรณี ผู้ ใช้งานจะต้องปฏิบตัิตามขัน้ตอน
การปฏิบตัิที่บริษัทกําหนดไว้อยา่งเคร่งครัด 
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การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 

1. วตัถปุระสงค์ 
เพื่อควบคมุบคุคลท่ีไมเ่ก่ียวข้องมิให้เข้าถงึ ลว่งรู้ หรือแก้ไขเปลีย่นแปลง ข้อมลูหรือการทํางานของระบบ
สารสนเทศในสว่นท่ีมิได้มีอาํนาจหน้าที่เก่ียวข้อง 

2. แนวทางปฏิบตัิ 

 การบริหารจดัการข้อมลู 
 ต้องมีการจัดลําดับชัน้ความลับ ต้องมีการแบ่งประเภทของข้อมูลตามภารกิจและการ

จัดลําดับความสําคัญของข้อมูล กําหนดวิธีบริหารจัดการกับข้อมูลแต่ละประเภท รวมถึง
กําหนดวิธีปฏิบตัิกบัข้อมลูลบัหรือข้อมลูสาํคญัก่อนการยกเลกิหรือการนํากลบัมาใช้ใหม่ 

 ลาํดบัชัน้นความลบัของข้อมลู เนื่องจากข้อมลูมีความหลากหลายและมี
ผลกระทบ มีนยัสําคญัต่อบริษัทไม่เท่ากนั ดงันัน้จึงกําหนดชัน้ของข้อมูล
ของบริษัท ดงันี ้

 ชัน้ที่  1 หมายถึงข้อมูลที่สามารถเปิดเผยและเผยแพร่สู่
สาธารณชนได้ ผ่านช่องทางของบริษัท เช่น เว็บไซต์ของบริษัท 
แอปพลิเคชั่นของบริษัท รายงานประจําปี งบการเงิน เป็นต้น 
โดยเป็นการเปิดเผยเพื่อประโยชน์ของบริษัท และ/ หรือตามที่
กฎหมาย กฎระเบียบ หรือข้อบงัคบัจากหน่วยงานกํากบัดแูลได้
กําหนดไว้  

 ชัน้ท่ี 2 ข้อมลูที่ใช้ภายในบริษัทเทา่นัน้ (Internal Use) หมายถึง
ข้อมูลที่ใช้ภายในบริษัทเท่านัน้ โดยข้อมูลเหล่านีห้ากเปิดเผย
ออกสูส่าธารณชนอาจสง่ผลกระทบตอ่การปฏิบตัิงานของบริษัท 
และอาจทําให้เกิดความเสียหายแก่บริษัทได้ เช่น ระเบียบ 
นโยบาย คูม่ือปฏิบตัิงาน ประกาศตา่งๆ เป็นต้น ดงันัน้ข้อมลูใน
ชัน้นีต้้องได้รับการปอ้งกนัการเข้าถึงจากบคุคลภายนอก เว้นแต่
มีคําสัง่ทางกฎหมาย คําสัง่ทางปกครอง และ/หรือ การได้รับ
อนุมตัิให้ทําการเปิดเผยโดยผู้บงัคบับญัชาสงูสดุของฝ่ายงาน
และ/หรือแผนกเจ้าของข้อมูล อย่างเป็นลายลักษณ์อักษร 
เพื่อให้ปิดเผยข้อมลูชัน้ท่ี 2 

 ชัน้ที่ 3 ข้อมูลที่เป็นความลบั (Confidential) หมายถึงข้อมูลที่
เป็นความลบัและเปิดเผยสําหรับกลุม่คนเฉพาะกลุ่มเท่านัน้ซึ่ง
กําหนดโดยฝ่ายงานและ/หรือแผนกเจ้าของข้อมลูและต้องได้รับ
การอนุญาตและอนุมัติโดยผู้บังคับบัญชาสูงสุดของฝ่ายงาน
และ/หรือแผนกเจ้าของข้อมูลอย่างเป็นลายลักษณ์อักษร ซึ่ง
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ข้อมูลในชัน้นีส้ง่ผลกระทบต่อธุรกิจอย่างมีนยัสําคญั และหาก
เกิดการร่ัวไหล หรือเปิดเผยของ ข้อมลูอาจนําไปสูค่วามเสยีหาย
ที่มีนยัสําคญัต่อบริษัท เช่น ข้อมลูส่วนบคุคลของลกูค้า ข้อมูล
สว่นบุคคลของพนกังาน ผู้บริหาร กรรมการ และผู้มีสว่นได้เสีย
ขององค์กร แผนดําเนินธุรกิจ แผนการตลาด แผนการจัดหา
ที่ดินรายการสง่เสริมการขายที่รับอนมุตัิแต่ยงัไม่มีการประกาศ
อย่างเป็นทางการ เป็นต้น ข้อมูลเหล่านีต้้องได้รับการป้องกัน
การเข้าถึงจากบุคคลภายนอกและบุคคลภายในที่ไม่ได้รับ
อนุญ าต หากต้องเปิดเผยข้อมูลนื่องจากข้อกําหนดทาง
กฎหมาย ประธานเจ้าหน้าที่บริหาร (CEO) ต้องลงนามอนญุาต
อยา่งเป็นลายลกัษณ์อกัษร เพื่อให้ปิดเผยข้อมลูชัน้ท่ี 3 

 ชัน้ที่  4 ข้อมูลที่เป็นความลับพิเศษ (Top Secret) หมายถึง
ข้อมูลที่เป็นความลบัสูงสุดของกิจการ ซึ่งข้อมูลเหล่านีจ้ะถูก
จํากดัการเข้าถึงเพียงแค่ผู้บริหารระดบัสงูเท่านัน้ เนื่องจากเป็น
ข้อมูลที่มีความสําคัญต่อการดําเนินธุรกิจ การตัดสินใจ หรือ
การกําหนดทิศทางของบริษัทในอนาคต ซึ่งข้อมูลเหล่านีล้้วน
ส่งผลต่อการดําเนินธุรกิจ และหากเกิดการร่ัวไหลของข้อมูล 
อาจทําไปสู่การสญูเสียความสามารถในการแข่งขนัทางธุรกิจ 
หรือสญูเสียรายได้อย่างร้ายแรง เช่น แผนการขยายธุรกิจและ
แผนการลงทุน ข้อมูลโครงการที่อยู่ระหว่างการพฒนา ข้อมูล
ความลับทางการค้า แผนกลยุทธ์ เป็นต้น ข้อมูลเหล่านีต้้อง
ได้ รับการป้องกันการเข้าถึงบุคคลต่างๆ อย่าง สูงสุดทัง้
บุคคลภายนอกและบุคคลภายในที่ไม่ได้รับอนุญาต หากต้อง
เปิดเผยข้อมูลเนื่องจากข้อกําหนดทางกฎหมาย ประธาน
กรรมการบริษัทต้องลงนามอย่างเป็นลายลกัษณ์อักษร เพื่อ
อนญุาตให้เปิดเผยข้อมลูชัน้ท่ี 4   

 การรับสง่ข้อมลูสําคญัผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหสั (Encryption) ที่
เป็นมาตรฐานสากล เช่น การใช้ SSL(Secure Socket Layer) การใช้ VPN (Virtual Private 
Network) เป็นต้น 

 ต้องมีมาตรการควบคุมความถูกต้องของข้อมูลที่ จัดเก็บ (Storage) นําเข้า (Input) 
ประมวลผล (Operate) และแสดงผล (Output) ในกรณีที่มีการจดัเก็บข้อมลูเดียวกนัไว้หลาย
ที่ (Distributed Database) หรือมีการจดัเก็บชดุข้อมลูที่มีความสมัพนัธ์กนั ต้องมีการควบคมุ
ให้ข้อมลูมีความถกูต้องครบถ้วนตรงกนั 

 ควรมีมาตรการรักษาความปลอดภยัข้อมลูในกรณีที่นําเคร่ืองคอมพิวเตอร์ออกนอกพืน้ที่ของ
บริษัท เช่น สง่ซอ่ม เป็นต้น หรือทําลายข้อมลูที่เก็บอยูใ่นสือ่บนัทกึก่อน 
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 การควบคมุการกําหนดสทิธ์ิให้ผู้ใช้งาน (User Privilege) 
 ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึงการใช้งาน

และความมั่นคงปลอดภยัในการใช้งานระบบสารสนเทศ กําหนดกฎเกณฑ์ที่เก่ียวกับการ
อนญุาตให้เข้าถึง กําหนดสิทธ์ิเพ่ือให้ผู้ ใช้งานในทกุระดบัได้รับรู้ เข้าใจ และสามารถปฏิบตัิ
ตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนกัถึงความสําคญัของการรักษาความมัน่คง
ปลอดภยัของระบบสารสนเทศ 

 ต้องกําหนดสิทธ์ิการใช้ข้อมูลและระบบสารสนเทศ เช่น สิทธ์ิการใช้โปรแกรมระบบ
สารสนเทศ (Application System) สิทธ์ิการใช้งานอินเทอร์เน็ต เป็นต้น ให้แก่ผู้ ใช้งานให้
เหมาะสมกับหน้าท่ีและความรับผิดชอบ โดยต้องให้สิทธ์ิเฉพาะเท่าท่ีจําเป็นแก่การปฏิบัติ
หน้าที่ และได้รับความเห็นชอบจากผู้มีอํานาจหน้าที่เป็นลายลกัษณ์อกัษร รวมทัง้ทบทวน
สทิธ์ิดงักลา่วอยา่งสมํ่าเสมอ 

 ในกรณีมีความจําเป็นต้องใช้ User ท่ีมีสิทธ์ิพิเศษ ต้องมีการควบคุมการใช้งานอย่างรัดกุม 
ทัง้นี ้ในการพิจารณาว่าการควบคุม User ท่ีมีสิทธ์ิพิเศษมีความรัดกุมเพียงพอหรือไม่นัน้ 
บริษัทจะใช้ปัจจยัประกอบการพิจารณาในภาพรวมดงัตอ่ไปนี ้

 ควรได้รับความเห็นชอบจากผู้มีอาํนาจหน้าที่ 
 ควรควบคมุการใช้งานของผู้ใช้งานท่ีมีสทิธ์ิพิเศษอยา่งเข้มงวด เชน่ จํากดั

การใช้งานเฉพาะกรณีจําเป็นเทา่นัน้ 
 ควรกําหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้น

ระยะเวลาดงักลา่ว 
 ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครัง้หลังหมดความ

จําเป็นในการใช้งาน หรือในกรณีที่มีความจําเป็นต้องใช้งานเป็นระยะ
เวลานาน ควรเปลีย่นรหสัผา่นทกุ 6 เดือน เป็นต้น 

 ในกรณีที่ไม่มีการปฏิบตัิงานอยูท่ี่หน้าเคร่ืองคอมพิวเตอร์ ต้องมีมาตรการป้องกนัการใช้งาน
โดยบุคคลอ่ืนท่ีมิได้มีสิทธ์ิและหน้าท่ีเก่ียวข้อง เช่น กําหนดให้ผู้ ใช้งานออกจากระบบงาน 
(Log Out) ในช่วงเวลาที่มิได้อยูป่ฏิบตัิงานท่ีหน้าเคร่ืองคอมพิวเตอร์ เป็นต้น 

 ในกรณีที่มีความจําเป็นที่ผู้ ใช้งานซึง่เป็นเจ้าของข้อมลูสาํคญัมีการให้สิทธ์ิผู้ ใช้งานรายอ่ืนให้
สามารถเข้าถึงหรือแก้ไขเปลี่ยนแปลงข้อมูลของตนเองได้ เช่น การ Share Files เป็นต้น 
จะต้องเป็นการให้สทิธ์ิเฉพาะรายหรือเฉพาะกลุม่เท่านัน้ และต้องยกเลิกการให้สทิธ์ิดงักลา่ว
ในกรณีที่ไม่มีความจําเป็นแล้ว และเจ้าของข้อมูลต้องมีหลกัฐานการให้สิทธ์ิดงักล่าว และ
ต้องกําหนดระยะเวลาการใช้งาน และระงบัการใช้งานทนัทีเมื่อพ้นระยะเวลาดงักลา่ว 

 ในกรณีท่ีมีความจําเป็นต้องให้สิทธ์ิบุคคลอ่ืน ให้มีสิทธ์ิใช้งานระบบสารสนเทศและระบบ
เครือขา่ยในลกัษณะฉกุเฉินหรือชัว่คราว ต้องมีขัน้ตอนหรือวิธีปฏิบตัิ และต้องมีการขออนมุตัิ
จากผู้มีอํานาจหน้าที่ทกุครัง้ บนัทกึเหตผุลและความจําเป็น รวมถึงต้องกําหนดระยะเวลาการ
ใช้งาน และระงบัการใช้งานทนัทีเมื่อพ้นระยะเวลาดงักลา่ว 



                                                                นโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ บริษัท ออริจ้ิน พร็อพเพอร์ต้ี จ ากดั (มหาชน) 

18 

 

 การควบคมุการใช้งานบญัชีรายช่ือผู้ใช้งาน (User Account) และรหสัผา่น (Password) 
 ต้องมีระบบตรวจสอบตัวตนจริงและสิทธ์ิการเข้าใช้งานของผู้ ใช้งาน (Identification and 

Authentication) ก่อนเข้าสูร่ะบบสารสนเทศที่รัดกมุเพียงพอ เช่น กําหนดรหสัผา่นให้ยากแก่
การคาดเดา เป็นต้น และต้องกําหนดให้ผู้ ใช้งานแต่ละรายมี User Account เป็นของตนเอง 
ทัง้นี ้การพิจารณาว่าการกําหนดรหสัผ่านมีความยากแก่การคาดเดาและการควบคมุการใช้
รหัสผ่านมีความรัดกุมหรือไม่นัน้ บริษัทจะใช้ปัจจัยดังต่อไปนีป้ระกอบการพิจารณาใน
ภาพรวม 

 ควรกําหนดให้รหสัผา่นมีความยาวพอสมควร ซึง่มาตรฐานสากลโดยสว่น
ใหญ่แนะนําให้มีความยาวตัง้แต่ 8 ตวัอกัษร (Alphabet + Numeric) 

 ควรประกอบไปด้วยตัวอักษรพิมพ์ใหญ่  ตัวอักษรพิมพ์เล็ก ตัวอักษร
ตวัเลข และตวัอกัษรพิเศษ เช่น : ; < > $ @ # เป็นต้น 

 สาํหรับผู้ใช้งานทัว่ไป ควรเปลีย่นรหสัผา่นอยา่งน้อยทกุๆ 80 วนั สว่น
ผู้ใช้งานท่ีมีสทิธ์ิพิเศษ เช่น ผู้จดัการระบบ (System Administrator) และ
ผู้ใช้งานท่ีติดมากบัระบบ (Default User) เป็นต้น ควรเปลีย่นรหสัผา่น
อยา่งน้อยทกุๆ 60 วนั 

 ในการเปลี่ยนรหัสผ่านแต่ละครัง้  ไม่ควรกําหนดรหัสผ่านใหม่ให้ซํ า้
ของเดิม 10 ครัง้หลงัสดุ 

 ไมค่วรกําหนดรหสัผา่นอยา่งเป็นแบบแผน หรือคาดเดาได้งา่ย เช่น 
“abcdef” “aaaaaa” “123456” “password” “P@ssw0rd” เป็นต้น 

 ไมค่วรกําหนดรหสัผา่นท่ีเก่ียวข้องกบัผู้ใช้งาน เช่น ช่ือ นามสกลุ วนั เดือน 
ปีเกิด ที่อยู ่เป็นต้น 

 ไมค่วรกําหนดรหสัผา่นเป็นคาํศพัท์ที่อยูใ่นพจนานกุรม 
 ควรกําหนดจํานวนครัง้ที่ยอมให้ผู้ใช้งานใสร่หสัผ่านผิด (Logon Attempt 

-Retires) ซึง่ในทางปฏิบตัิโดยทัว่ไปให้อยูท่ี่ 3 ครัง้ หากการใสร่หสัผา่นผิด
เกินจํานวนครัง้ที่กําหนดไว้ระบบงานหรือโปรแกรมจะไม่อนุญาตหรือ
ระงบัการใช้งาน 

 ควรมีวิธีการจัดส่งรหสัผ่านให้แก่ผู้ ใช้งานอย่างรัดกุมและปลอดภยั เช่น 
การใสซ่องปิดผนกึ เป็นต้น 

 ผู้ ใช้งานที่ ได้ รับรหัสผ่านในครัง้แรก (Default Password) หรือได้ รับ
รหสัผา่นใหม ่ควรเปลีย่นรหสัผา่นนัน้โดยทนัที 

 ผู้ใช้งานควรเก็บรหสัผ่านไว้เป็นความลบั ไม่ควรจดใสก่ระดาษแล้วติดไว้
หน้าเคร่ือง ทัง้นี ้ในกรณีที่มีการลว่งรู้รหสัผ่านโดยบคุคลอื่น ผู้ ใช้งานควร
เปลีย่นรหสัผา่นโดยทนัที 

 สําหรับกรณี ผู้ ใช้งานมีการใช้งานร่วมกันลักษณ ะ Shared Users 
Licenses เช่นระบบ SAP เป็นต้น ทางผู้ดูแลจะมีการส่งอีเมลแจ้งเตือน



                                                                นโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ บริษัท ออริจ้ิน พร็อพเพอร์ต้ี จ ากดั (มหาชน) 

19 

 

ผู้ รับผิดชอบการใช้งานให้ทําการเปลี่ยนรหสัผ่านในการเข้าระบบงานนัน้ 
เมื่อมีการเปลีย่นแปลงของผู้ใช้งานในสงักดั 

 ต้องมีระบบการเข้ารหัส (Encryption) ไฟล์ที่เก็บรหัสผ่านเพื่อป้องกันการล่วงรู้หรือแก้ไข
เปลีย่นแปลง 

 ต้องตรวจสอบรายช่ือผู้ใช้งานของระบบงานสาํคญัอย่างสมํ่าเสมอ และดําเนินการตรวจสอบ
บญัชีรายช่ือผู้ใช้งานท่ีมิได้มีสทิธ์ิใช้งานระบบแล้ว เช่น บญัชีรายช่ือของผู้ปฏิบตัิงานท่ีลาออก
แล้ว บญัชีรายช่ือที่ติดมากบัระบบ (Default User) เป็นต้น พร้อมทัง้ระงบัการใช้งานโดยทนัที
เมื่อตรวจพบ เช่น Disable ลบออกจากระบบ หรือเปลีย่น รหสัผา่น เป็นต้น 

การสร้างความม่ันคงปลอดภยัด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

1. วตัถปุระสงค์ 
การควบคมุการเข้าออกห้องศนูย์กลางข้อมลู (Data Center Room) มีวตัถปุระสงค์เพื่อปอ้งกนัมใิห้บคุคลที่ไม่
มีอํานาจหน้าทีเ่ก่ียวข้องเข้าถึง ลว่งรู้ แก้ไขเปลีย่นแปลง หรือก่อให้เกิดความเสยีหายตอ่ข้อมลูและระบบ
คอมพิวเตอร์ สว่นการปอ้งกนัความเสยีหายมีวตัถปุระสงค์เพื่อปอ้งกนัมใิห้ข้อมลูและระบบคอมพิวเตอร์ได้รับ
ความเสยีหายจากปัจจยัสภาวะแวดล้อมหรือภยัพิบตัิตา่งๆ โดยมเีนือ้หาครอบคลมุเก่ียวกบัแนวทางการ
ควบคมุการเข้าออก Data Center Room และระบบปอ้งกนัความเสยีหายตา่งๆ ท่ีบริษัทควรจดัให้มภีายใน 
Data Center Room 

2.แนวทางปฏิบตั ิ

 การควบคมุห้องศนูย์กลางข้อมลู (Data Center Room) 
 ต้องจดัเก็บอปุกรณ์คอมพิวเตอร์ที่สําคญั เช่น เคร่ืองแม่ข่าย อปุกรณ์เครือข่าย เป็นต้น ไว้ใน 

Data Center Room หรือพืน้ท่ีหวงห้าม และต้องกําหนดสิทธ์ิการเข้าออก Data Center 
Room ให้เฉพาะบคุคลที่มีหน้าที่เก่ียวข้อง เช่น ผู้ดแูลระบบ เป็นต้น 

 ในกรณีบุคคลที่ไม่มีหน้าที่เก่ียวข้องประจํา อาจมีความจําเป็นต้องเข้าออก Data Center 
Room ในบางครัง้ ก็ต้องมีการควบคุมอย่างรัดกุม เช่น กําหนดให้มีผู้ดูแลระบบ และ/หรือ 
ผู้ปฏิบตัิงานท่ีเก่ียวข้อง ควบคมุดแูลการทํางานตลอดเวลา เป็นต้น 

 ต้องมี ระบบเก็บบันทึกการเข้าออก Data Center Room โดยบันทึกดังกล่าวต้องมี
รายละเอียดเก่ียวกบัตวับคุคลและเวลาผา่นเข้าออก และควรมีการตรวจสอบบนัทึกดงักลา่ว
อยา่งสมํ่าเสมอ 

 ควรจัด Data Center Room ให้เป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (Network 
Zone) สว่นเคร่ืองคอมพิวเตอร์แม่ข่าย (Server Zone) สว่นเคร่ืองสํารองไฟฟ้า (UPS Zone) 
ส่วนแบตเตอร่ีเคร่ืองสํารองไฟฟ้า (Battery UPS Zone) เป็นต้น เพื่อความสะดวกในการ
ปฏิบตัิงานและทําให้การควบคมุการเข้าถึงอปุกรณ์คอมพิวเตอร์สาํคญัต่างๆ มีประสิทธิภาพ
มากขึน้ 
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 การปอ้งกนัความเสยีหาย 
 ระบบปอ้งกนัไฟไหม้ ้

 ต้องมีอปุกรณ์เตือนไฟไหม้ เช่น เคร่ืองตรวจจบัควนั เคร่ืองตรวจจบัความ
ร้อน เป็นต้น เพื่อปอ้งกนัหรือระงบัเหตไุฟไหม้ได้ทนัเวลา 

 Data Center Room หลกัต้องมีระบบดบัเพลงิแบบอตัโนมตัิ สําหรับศนูย์
คอมพิวเตอร์สํารอง อย่างน้อยต้องมีถังดับเพลิงเพื่อใช้สําหรับการ
ดบัเพลงิในเบือ้งต้น 

 ระบบปอ้งกนัไฟฟา้ขดัข้อง 

 ต้องมีระบบปอ้งกนัมิให้คอมพิวเตอร์ได้รับความเสยีหายจากความไมค่งที่
ของกระแสไฟฟา้ 

 ต้องมีระบบสํารองไฟฟ้าและปรับแรงดันอัตโนมัติ  (UPS) สําหรับ
ระบบงานคอมพิวเตอร์ที่สําคญั และระบบเครือข่ายคอมพิวเตอร์ เพื่อให้
การดําเนินงานมีความตอ่เนื่อง 

 ให้ผู้ ใช้รีบบนัทึกข้อมูลที่ยังค้างอยู่ทนัที และปิดเคร่ืองคอมพิวเตอร์และ
อปุกรณ์ตา่ง ๆ 

 ระบบควบคมุอณุหภมูิและความชืน้ 

 ต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชืน้ที่เหมาะสม โดย
ควรตัง้อุณหภูมิเคร่ืองปรับอากาศและตัง้ค่าความชืน้ให้เหมาะสมกับ
คุณลักษณะ (Specification) ของระบบคอมพิวเตอร์ เนื่องจากระบบ
คอมพิวเตอร์อาจทํางานผิดปกติภายใต้สภาวะอณุหภมูิหรือความชืน้ที่ไม่
เหมาะสม 

 ระบบเตือนภยันํา้ร่ัว 

1. ในกรณีที่มีการยกระดบัพืน้ของ Data Center Room เพื่อติดตัง้ระบบปรับอากาศ รวมทัง้เดินสายไฟและ/หรือ 
สายเครือข่ายด้านลา่ง ควรติดตัง้ระบบเตือนภยันํา้ร่ัวบริเวณที่มีท่อนํา้เพื่อป้องกนัหรือระงบัเหตนุํา้ ร่ัวได้ทนัเวลา 
หาก Data Center Room ตัง้อยู่ในสถานที่ที่มีความเสี่ยงต่อภัยนํา้ร่ัว ควรหมั่นสงัเกตว่ามีนํา้ร่ัวหรือไม่อย่าง
สมํ่าเสมอ 

การรักษาความม่ันคงปลอดภยัในการปฏิบัตงิานที่เกี่ยวข้องกับระบบสารสนเทศ (Operations Security) 

1. วตัถปุระสงค์ 
เพื่อให้การปฏิบตัิงานกบัระบบสารสนเทศของบริษัทเป็นไปอยา่งถกูต้องและมัน่คงปลอดภยั ปอ้งกนัการสญู
หายของข้อมลู และได้รับการปกปอ้งจากโปรแกรมไมป่ระสงค์ดี 
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2. แนวทางปฏิบตัิ 

 จัดทําคู่มือหรือขัน้ตอนปฏิบัติงานเก่ียวกับระบบสารสนเทศที่สําคัญของบริษัท เพื่อป้องกันความ
ผิดพลาดในการปฏิบตัิงานด้านสารสนเทศ 

 กําหนดให้มีการควบคุมการเปลี่ยนแปลงสารสนเทศ เช่น ต้องมีการขออนมุตัิจากผู้บงัคบับญัชาก่อน
ดําเนินการ เป็นต้น 

 ต้องมีการสาํรองข้อมลูสารสนเทศก่อนการเปลีย่นแปลงสารสนเทศ 

 ควรติดตัง้ระบบเพื่อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk 
วา่เพียงพอหรือไม ่และนําข้อมลูการตรวจสอบติดตามมาวางแผนการเพิ่มหรือลดทรัพยากรในอนาคต 

 ระบบที่มีความสําคญัสงู ควรแยกระบบการพฒันาออกจากระบบการให้บริการจริง เพื่อป้องกันการ
เปลีย่นแปลงข้อมลูโดยไมไ่ด้รับอนญุาต 

 ต้องสาํรวจข้อมลู จดัระดบัความสาํคญั กําหนดข้อมลูที่ต้องการสาํรองและความถ่ีในการสาํรองข้อมลู 

 ข้อมลูที่มีความสาํคญัสงู ต้องจดัให้มีความถ่ีการสาํรองมาก และควรจดัให้มีการสาํรองข้อมลูภายนอก
บริษัท 

 ต้องทดสอบสภาพพร้อมใช้งานระบบสาํรองของระบบสารสนเทศ อยา่งน้อยปีละ 1 ครัง้ 

 ต้องมีมาตรการปอ้งกนัโปรแกรมไมป่ระสงค์ดี เช่น 
 เคร่ืองคอมพิวเตอร์ส่วนบุคคลหรือเคร่ืองคอมพิวเตอร์แบบพกพาส่วนบุคคล ก่อนเช่ือมต่อ

ระบบเค รือข่ายของบ ริษั ท  ต้องติดตั ง้ โปรแกรมป้องกันไว รัสและอุดช่องโหว่ของ
ระบบปฏิบตัิการและเว็บเบราเซอร์ 

 ผู้ใช้งานต้องทําการ Update ระบบปฏิบตัิการและโปรแกรมที่ใช้อยา่งสมํ่าเสมอ โดยสามารถ
ดาวน์โหลดจากเว็บไซต์ของเจ้าของผลติภณัฑ์เพื่อแก้ปัญหาช่องโหว่ 

 ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอีเมล จะต้องตรวจสอบไวรัส โดยโปรแกรมป้องกัน
ไวรัสก่อนการรับสง่ข้อมลูทกุครัง้ 

 ผู้ ใช้งานต้องติดตัง้ซอฟต์แวร์ที่ทางบริษัทได้จดัเตรียมไว้ให้ หากต้องการติดตัง้ซอฟต์แวร์อื่น
นอกเหนือจากที่บริษัทเตรียมไว้ให้ ต้องแจ้งสว่นเทคโนโลยีสารสนเทศเพื่อตรวจสอบความ
ปลอดภยัก่อนการติดตัง้ 

 เจ้าหน้าที่ดแูลระบบเครือข่าย ทําการตรวจสอบปริมาณข้อมลูบนเครือข่ายอินเตอร์เน็ตของ
องค์กร เพื่อสงัเกตปริมาณข้อมลูบนเครือขา่ยวา่มีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบ
สารสนเทศมีความถ่ีใน การเรียกใช้ผิดปกติ เพื่อจะได้สรุปหาสาเหตแุละปอ้งกนัตอ่ไป  

การรักษาความม่ันคงปลอดภยัด้านการสื่อสารข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ 
(Communications Security) 

1. วตัถปุระสงค์ 
เพื่อปอ้งกนัข้อมลูสารสนเทศในเครือขา่ยจากบคุคล ไวรัส รวมทัง้ Malicious Code ตา่งๆ มิให้เข้าถึงหรือสร้าง
ความเสยีหายแก่ข้อมลูหรือการทํางานของระบบสารสนเทศ 

2. แนวทางปฏิบตัิ 
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 การบริหารจดัการความมัน่คงปลอดภยัของระบบเครือขา่ย (Network Security Management) 
 กําหนดการควบคมุการเข้าถึงระบบเครือขา่ยให้มีความมัน่คงปลอดภยั 
 ต้องจดัแบง่เครือข่ายระหวา่งผู้ใช้งานภายในและผู้ใช้ภายนอกที่ติดตอ่กบับริษัท 

 การถ่ายโอนข้อมลู (Information Transfer) 
 ต้องดําเนินการจัดทําข้อตกลงสําหรับการถ่ายโอนข้อมูล (Agreements on Information 

Transfer) โดยคํานึงถึงความมั่นคงปลอดภัยของข้อมูล และผู้ดูแลระบบต้องควบคุมการ
ปฏิบตัิงานนัน้ๆ ให้มีความปลอดภยัทัง้ 3 ด้าน คือ การรักษาความลบั (Confidentiality) การ
รักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะให้บริการ 
(Availability) 

 ต้องมีการลงนามในสญัญาระหว่างบริษัทและหน่วยงานภายนอกว่าจะไม่เปิดเผยความลบั
ของบริษัท (Non-Disclosure Agreement: NDA) 

การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 

1. วตัถปุระสงค์ 
การควบคมุการพฒันาหรือแก้ไขเปลีย่นแปลงระบบสารสนเทศมวีตัถปุระสงค์เพื่อให้ระบบงานคอมพิวเตอร์ที่
ได้รับการพฒันา หรือแก้ไขเปลีย่นแปลงมีการประมวลผลที่ถกูต้องครบถ้วน และเป็นไปตามความต้องของ
ผู้ใช้งาน ซึง่เป็นการลดความเสีย่งด้าน Integrity Risk โดยมีเนือ้หาครอบคลมุกระบวนการพฒันา หรือแก้ไข
เปลีย่นแปลงตัง้แตเ่ร่ิมต้นซึง่ได้แก่การร้องขอจนถงึการนําระบบงานท่ีได้รับการพฒันาหรือแก้ไขเปลีย่นแปลง
ไปใช้งานจริง 

2. แนวทางปฏิบตัิ 

 ควรมีขัน้ตอนหรือวิธีปฏิบตัิในการพฒันาหรือแก้ไขเปลี่ยนแปลงระบบงานเป็นลายลกัษณ์อกัษร โดย
อย่างน้อยควรมีข้อกําหนดเก่ียวกบัขัน้ตอนในการร้องขอ ขัน้ตอนในการพฒันาหรือแก้ไขเปลี่ยนแปลง 
ขัน้ตอนในการทดสอบ และขัน้ตอนในการโอนย้ายระบบงาน 

 ควรมีขัน้ตอนหรือวิธีปฏิบัติในกรณีที่มีการแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ในกรณีฉุกเฉิน 
(Emergency Change) และควรมีการบนัทกึเหตผุลความจําเป็นและขออนมุตัิจากผู้มีอํานาจหน้าที่ทกุ
ครัง้ 

 ควรสื่อสารเก่ียวกบัรายละเอียดของขัน้ตอนดงักลา่วให้ผู้ใช้งานและบคุคลที่เก่ียวข้องได้รับทราบอย่าง
ทัว่ถึง พร้อมทัง้ควบคมุให้มีการปฏิบตัิตาม 

 การควบคมุการพฒันา หรือแก้ไขเปลีย่นแปลงระบบงาน 

 การร้องขอ 
 การร้องขอให้มีการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงาน

คอมพิวเตอร์ ต้องจัดทําให้เป็นลายลกัษณ์อกัษร โดยอาจเป็น 
Electronic Transaction เช่น อีเมล เป็นต้น และได้รับอนุมัติ
จากผู้ มีอํานาจหน้าที่  เช่น หัวหน้าส่วนงานที่ ร้องขอ หรือ
ผู้ รับผิดชอบระบบสารสนเทศ เป็นต้น 
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 ควรมีการประเมินผลกระทบของการเปลีย่นแปลงที่สาํคญัเป็นลายลกัษณ์
อกัษร ทัง้ในด้านการปฏิบตัิงาน (Operation) ระบบรักษาความปลอดภยั 
(Security) และการทํางาน (Functionality) ของระบบงานท่ีเก่ียวข้อง 

 ควรสอบทานกฎเกณฑ์ของทางการที่ เก่ียวข้อง เนื่องจากการแก้ไข
เปลี่ยนแปลงในหลายกรณีอาจสง่ผลกระทบต่อการปฏิบตัิตามกฎเกณฑ์
ของทางการ 

 การปฏิบตัิงานพฒันาระบบงาน 
 ต้องแบ่งแยกส่วนคอมพิวเตอร์ที่มี ไว้สําหรับการพัฒ นา

ระบบงาน (Develop Environment) ออกจากส่วนที่ใช้งานจริง 
(Production Environment) และควบคุมให้มีการเข้าถึงเฉพาะ
ผู้ ที่ เก่ียวข้องในแต่ละส่วนเท่านัน้  ทัง้นี  ้การแบ่งแยกส่วน
ดังกล่าวอาจแบ่งโดยใช้เคร่ืองคอมพิวเตอร์คนละเคร่ือง หรือ
แบง่โดยการจดัเนือ้ที่ไว้ภายในเคร่ืองคอมพิวเตอร์เดียวกนัก็ได้ 

 ผู้ ที่ ร้องขอ รวมทัง้ผู้ ใช้งานที่ เ ก่ียวข้อง ควรมีส่วน ร่วมใน
กระบวนการพัฒนาหรือแก้ไขเปลี่ยนแปลงเพื่อให้พัฒนา
ระบบงานได้ตรงกบัความต้องการ 

 ควรตระหนักถึงระบบรักษาความปลอดภัย (Security) และ
เสถียรภาพการทํางาน (Availability) ของระบบงานตัง้แตใ่นชว่ง
เร่ิมต้นของการพฒันา หรือการแก้ไขเปลีย่นแปลง 

 การทดสอบ 
 ผู้ที่ร้องขอและส่วนเทคโนโลยีสารสนเทศ รวมทัง้ผู้ ใช้งานอื่นที่

เก่ียวข้องต้องมีส่วน ร่วมในการทดสอบ เพื่ อให้มั่นใจว่า
ระ บ บ งาน ค อ ม พิ ว เต อ ร์ที่ ไ ด้ รับ ก ารพัฒ น า  ห รือ แ ก้ ไข
เปลี่ยนแปลงมีการทํางานที่มีประสิทธิภาพ มีการประมวลผลที่
ถูกต้องครบถ้วน และเป็นไปตามความต้องการก่อนที่จะ
โอนย้ายไปใช้งานจริง 

 การโอนย้ายระบบงานเพื่อใช้งานจริง 
 ต้องตรวจสอบการโอนย้ายระบบงานให้ถกูต้องครบถ้วนเสมอ 

 การจัดทําเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และ
จดัเก็บ Version ของระบบงานท่ีได้รับการพฒันา 

 ต้องจดัให้มีการเก็บข้อมลูรายละเอียดเก่ียวกบัโปรแกรมที่ใช้อยู่
ในปัจจุบัน ซึ่งมีรายละเอียดเก่ียวกับการพัฒนา หรือแก้ไข
เปลีย่นแปลงที่ผา่นมา 

 ต้องปรับปรุงเอกสารประกอบระบบงานทัง้หมดหลงัจากที่ได้
พัฒนาหรือแก้ไขเปลี่ยนแปลงเพื่อให้ทันสมัยอยู่เสมอ เช่น 
เอกสารประกอบรายละเอียดโครงสร้างข้อมูล คู่มือระบบงาน 
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ทะเบียนรายช่ือผู้มีสทิธ์ิใช้งาน ขัน้ตอนการทํางานของโปรแกรม 
และ Program Specification เป็นต้น และต้องจัดเก็บเอกสาร
ดงักลา่วในท่ีปลอดภยัและสะดวกตอ่การใช้งาน 

 ต้องจดัเก็บโปรแกรม Version ก่อนการพฒันาไว้ใช้งานในกรณี
ที่ Version ปัจจบุนัทํางานผิดพลาดหรือไมส่ามารถใช้งานได้ 

 การทดสอบหลงัการใช้งาน (Post-Implementation Test) 
 ควรกําหนดให้มีการทดสอบระบบงานที่ได้รับการพัฒนา หรือ

แก้ไขเปลีย่นแปลงหลงัจากที่ได้ใช้งานระยะหนึง่ เพื่อให้มัน่ใจว่า
การทํางานมีประสิทธิภาพ การประมวลผลถูกต้องครบถ้วน 
และเป็นไปตามความต้องการของผู้ใช้งาน 

 การสือ่สารการเปลีย่นแปลง 
 ต้องสื่อสารการเปลี่ยนแปลงให้ผู้ ใช้งานที่เก่ียวข้องได้รับทราบ

อยา่งทัว่ถึงเพื่อให้สามารถใช้งานได้อยา่งถกูต้อง 

 

การใช้บริการระบบสารสนเทศจากผู้รับด าเนินการ (IT Outsourcing) 

1. วตัถปุระสงค์ 
เพื่อเป็นการปอ้งกนัสนิทรัพย์ของบริษัทท่ีมีการเข้าถึงโดย IT Outsourcing และมกีารรักษาไว้ซึง่ระดบัความ
มัน่คงปลอดภยั และระดบัการให้บริการตามที่ตกลงกนัไว้ในข้อตกลงการให้บริการ 

2. แนวทางปฏิบตัิ 

 ต้องจดัทําข้อกําหนดทางด้านความมัน่คงปลอดภยัสําหรับข้อมลูของบริษัท เมื่อมีความจําเป็นต้องให้ 
IT Outsourcing เข้าถึงข้อมลูหรือสินทรัพย์ของบริษัท โดยสอดคล้องกบัข้อกําหนดเก่ียวกบัการรักษา
ความลบัข้อมลูของบริษัท 

 ต้องสือ่สาร และบงัคบัใช้ข้อกําหนดทางด้านความมัน่คงปลอดภยัสําหรับข้อมลูของบริษัท เมื่อมีความ
จําเป็นต้องให้ IT Outsourcing เข้าถึงข้อมูลหรือสินทรัพย์ของบริษัท ก่อนที่จะอนุญาตให้สามารถ
เข้าถึงได้ 

 ในข้อตกลงการให้บริการ ต้องกําหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บริการ
ภายนอกอยา่งสมํ่าเสมอ 

 หากมีการเปลี่ยนแปลงข้อตกลงการให้บริการสําหรับระบบที่สําคญั จะต้องทําการประเมินความเสี่ยง
ด้านความมัน่คงปลอดภยั 

 

การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ (Information 
Security Incident Management) 
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1. วตัถปุระสงค์ 
เพื่อให้มวีิธีการท่ีสอดคล้องกนัและได้ผลสาํหรับการบริหารจดัการเหตกุารณ์ความมัน่คงปลอดภยัของระบบ
สารสนเทศ รวมถงึการแจ้งสถานการณ์ความมัน่คงปลอดภยัของระบบสารสนเทศ และจดุออ่นของความ
มัน่คงปลอดภยัของระบบสารสนเทศให้ได้รับทราบ 

2. แนวทางปฏิบตัิ 

 ต้องกําหนดหน้าที่รับผิดชอบและขัน้ตอนปฏิบัติเพื่อรับมือเหตุการณ์ที่เก่ียวข้องกับความมั่นคง
ปลอดภยัของบริษัท 

 ต้องกําหนดช่องทางการติดต่อสื่อสาร เพื่อรายงานสถานการณ์ความมั่นคงปลอดภัยของระบบ
สารสนเทศอยา่งชดัเจน 

 หากผู้ ใช้งานตรวจพบเหตุอันอาจส่งผลต่อความมั่นคงปลอดภัยของระบบสารสนเทศต้องแจ้ง
เหตกุารณ์ดงักลา่วตอ่สว่นเทคโนโลยีสารสนเทศ 

 กําหนดให้มีการรายงานสถานการณ์ความมัน่คงปลอดภยัของระบบสารสนเทศตามระดบัความรุนแรง
ของเหตกุารณ์ หากสง่ผลกระทบรุนแรงตอ่ผู้ใชงานเป็นจํานวนมาก ต้องประกาศให้ทราบโดยรวดเร็ว 

 ต้องมีการบนัทึกเหตุการณ์ละเมิดความมัน่คงปลอดภัย โดยอย่างน้อยต้องพิจารณาถึงประเภทของ
เหตุการณ์ ปริมาณที่เกิดขึน้ และค่าใช้จ่ายที่เกิดจากความเสียหาย เพื่อที่จะได้เรียนรู้และเตรียมการ
ปอ้งกนั 

 ต้องรวบรวมและจดัเก็บหลกัฐานตามกฎหรือหลกัเกณฑ์สาํหรับอ้างอิงในกระบวนการทางศาล 

การบริหารความต่อเน่ืองทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ( Information Security 
Aspects of Business Continuity Management) 

1. วตัถปุระสงค์ 
เพื่อเป็นการปอ้งกนัการหยดุชะงกัในการดําเนินงานของบริษัท อนัเกิดมาจากวิกฤตหรือภยัพิบตัิ และเป็นการ
จดัเตรียมสภาพความพร้อมใช้งานของอปุกรณ์ระบบสารสนเทศของบริษัท 

2. แนวทางปฏิบตัิ 

 สว่นเทคโนโลยีสารสนเทศ ต้องมีการจดัทําแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยั
พิบตัิ ที่อาจจะเกิดขึน้กับระบบสารสนเทศ ตามแผนบริหารภาวะวิกฤต ( Crisis Management Plan ) 
ของบริษัท 

 ต้องดําเนินการตรวจสอบและประเมินความเสีย่งด้านระบบสารสนเทศที่อาจเกิดขึน้ อยา่งน้อย ปีละ 1 
ครัง้ 

 ต้องทบทวนแผนเตรียมความพร้อมกรณีฉกุเฉิน อยา่งน้อยปีละ 1 ครัง้ 

 ต้องมีการตรวจสอบสภาพความพร้อมใช้งานของระบบสารสนเทศสาํรอง อยา่งน้อยปีละ 1 ครัง้ 
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